BiLGi DUNYASI, 2013, 14 (1) 87-100

Bilgi Merkezlerinde Bilgi Giivenligi Farkindaligi: Ankara’daki
Universite Kiitiiphaneleri Ornegi

Awareness of Information Security in Information Centers:
Sample of Academic Libraries in Ankara

Semanur OZTEMIZ" ve Biilent YILMAZ"

Oz

Kurumsal diizeyde bilgi gtivenligine iliskin biling ya da farkindaligin artinlmasi kurumsal
faaliyetlerin amaca uygun ve sorunsuz bir sekilde ytiriitilmesinde bliylik 6nem tasimaktadir. Bu
arastirma, toplumsal birer kurum olan bilgi merkezlerinde bilgi giivenligi farkindaligini ortaya
koymak amaciyla yapilmustir. Nitel ydnteme dayali olarak yapilan arastirma, Ankara'da bulunan
toplam 14 (niversite kiitliphanesi (izerinde gerceklestirilmistir. Arastirma verileri kiitiiphane
ve dokiimantasyon daire baskanlari ya da yardimcilan ile yiiz yiize ya da telefonla yapilan
goriismelerden elde edilmistir. Arastirma bulgulan dogrultusunda, kiitiiphanelerin bliiyiik bir
kisminda bilgi glivenliginin saglanmasi gerekli ve énemli bulunurken, bilgi givenliginin ne
oldugu ve ne tiir uygulamalari icerdigi hususunda yeterince bilgi sahibi olunmadidi, hali hazirda
ytriitiilen glvenlik uygulamalarinin bilgi islem daire baskanliklari tarafindan gerceklestirildigi
sonucuna ulasilmistir.

Anahtar sézciikler: Bilgi giiveligi farkindaligi, Kiitiphaneler, Ankara
Abstract

Enhancing consciousness or awareness, regarding information security on the institutional
level, has a great importance on carrying out institutional activities in purpose and without
any problem. This study is carried out in order to put forth information security awareness in
information centers, which are also public institutions. The study, which is based on a qualitative
method, is performed over 14 university libraries in Ankara. Data were gathered from the
interviews in person or by phone. In accordance with the study findings, it’s found that information
security is essential and required to be maintained in most of the libraries however there is lack
of adequate information on the definition of information security and the applications it covers.
Therefore it's concluded that currently ongoing applications have been carried out by information
processing departments.
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Giris

icinde bulundugumuz déneme “bilgi toplumu/cad” olarak adini veren bilgi olgusu,
ayni zamanda cesitli boyutlariyla ele alinabilecek bir sorunsal durumuna gelmistir.19.
yuzyihn ikinci yarisindan itibaren yar iletkenlerin bilgisayara dayali teknolojilerle
birlesmesi, sayisi her gecen glin artan yeni iletisim aracglarinin gelistirilmesine ortam
hazirlamistir (Atabek,2001,5.59). Cesidi ve miktari her gecen giin artan ve hayatin hemen
heralaninda pratik ¢6ztimler sunan bilgi teknolojileri, sagladiklari pek cok yararla birlikte
kimi zaman bir saldiri araci, kimi zaman ise s6z konusu saldirilara maruz kalan bir hedef
niteligi tasimaktadir (Civelek, 2011, s.2; Eminagaoglu ve Goksen, 2009, s.2; Pro-G,2003,
s.5-6; Wooding, Anhal ve Valeri, 2003, s.3). 2008 yilinda yapilan bir arastirmaya gore
Ulkemiz, siber givenlik saldirilarina ugrama siralamasinda diinya genelinde 9. sirada
yer almakta ve saldirilar her yil bir dncekinin iki kati oranda artarak devam etmektedir
(Eminagaoglu ve Goksen, 2009, 5.3-5).

Bilgi guvenligi ile ilgili teknolojik ¢ozimler, standartlar ve birtakim vyasal
diizenlemeler olmakla birlikte, glivenlik aciklarinin ve bilisim saldirilarinin her gecen
glin artmasi, sorunun yalnizca teknik yontemlerle c¢6ziimlenebilecedi varsayimini
zayiflatmaktadir (Sahinaslan, Kandemir ve Sahinaslan, 2009, s.190). Bilgi guvenligine
dayali problemlerin yalnizca teknik yontemlerle ¢dziimlenebilecegi dusuincesi, bilgi
glvenliginin saglanmasinda belki de en dnemli unsur olan insan faktoriiniin gz ardi
edilmesine neden olmaktadir (Boujettif ve Wang, 2010, s.1; ISO, 2005). Oysa guvenlik
acigi yaziim ya da donanima dayali olmaktan ¢ok insan faktoriine bagli olarak ortaya
ctkmaktadir (Albrechtsen, 2007, s.277; ENISA, 2006, s.7). insan faktoriinii asan bir
saldirganin antivirls yazilimlarini, giivenlik duvarlarini ya da saldirilari rapor eden
sistemleri agmasi daha kolay olmaktadir (Sahinaslan, Kandemir ve Sahinaslan, 2009,
s.3). Bazi arastirmalar glivenlik risklerinin indirgenmesinde belki de en etkili ¢6zimiin
insan kaynakl hatalarin giderilmesi ile mimkin oldugunu, bunun ise biyik 6lctide
bilgi glivenligi bilinci yaratma ile gerceklesebilecegdini ortaya koymaktadir (Al Awadi ve
Renaud, 2007, 5.3; Albrechtsen, 2007, s.276; Al-Shehri, 2012, 5.61; Bogart, 2012, 5.3).

Bilgi Guivenligi Nedir?

Glvenliginin saglanmasi beklenen bilgi; fiziksel bir ortama kaydedilmis, dlizenlenebilen,
saklanabilen herhangi bir iletisim araciyla baskalarina iletilebilen anlamh veriler
toplulugudur (Dura ve Atik, 2002, s.114). Bilgi teknolojilerine dayali uygulamalar
sagladigi pek cok yararla birlikte gerekli givenlik onlemleri alinmadigr takdirde
kurumlari zarara ugratabilmektedir (Eminagaoglu ve Géksen, 2009, s.2).

Bilgi glivenligi, kurumsal varliklar arasinda belki de en 6nemli yere sahip olan
bilginin tahribat, silinme, bozulma gibi zarar verici unsurlara ve olasi saldirilara karsi
korunmasini saglayan birtakim uygulamalari kapsamaktadir (Onel ve Dinckan, 2007,
s.6). Bilgi givenligi, bilginin yetkisiz kisilerce kullaniminin &nlenmesi, dogruluk ve
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bitlnluginin korunmasi ve yetkisi olan bireyler tarafindan erisilmesini saglamak
seklinde tanimlanmaktadir (Canbek ve Sagiroglu, 2006, s.169; Marks, 2007, s.50). Bilgi
glivenligi kimi zaman bilgisayar glivenligi gibi algilansa da bilgisayar gtivenligi bilgi
glivenliginin kismi bir parcasini ifade etmektedir (Newby, 2002, s.1). Kurumsal diizeyde
bilgi gtivenligi ise kurumun ortaya koydugu iriin ya da hizmetin devamliligini saglamak
amaciyla kurumsal bilginin olasi tehlikelere karsi korunmasi anlamina gelmektedir
(Bensghir, 2008). Bilgi gtivenliginikurumsal bilgi kaynaklarini olasi tehditlere karsi
korumak seklinde tanimlayan Qureshi (2011, s.3) s6z konusu tehditlerin insan ya da
doga kaynakh (yangin, sel, deprem vb.) olabilecegini 6ne stirmektedir. Yapilan pek
¢ok calismada tehditlerin kaynagina gore kurum ici ve kurum disi olmak tzere ikiye
ayrildigini vurgulayan Al Awadi ve Renaud (2007, s.3) kurum igi tehditlerin yanhs ya da
hatali kullanim, yazilim ya da donanim hirsizli§i, mevcut sistemlerle uyumsuz donanim
araglari kullanimi, lisansi olmayan yazilimlarin kullanimi gibi nedenlerle; kurum disi
tehditlerin ise virusler, yigin (spam) iletiler, saldirganlar (hacker, sosyal miihendis gibi)
ya da dogal afetler gibi nedenlerle ortaya ¢iktigini ifade etmektedirler.

Bilgi guivenliginin Gg¢ temel ilkesi, baska bir ifadeyle bilginin strekli korunmasini
gerektiren birtakim nitelikleri bulunmaktadir (Sahinaslan, Kandemir ve Shinaslan, 2009,
s.191). S0z konusu nitelik ya da ilkelerden biri olan gizlilik; bilginin yetkisi olmayan
kisilerce erisilemez hale getirilmesini saglamaya yénelik uygulamalari kapsar (Onel ve
Dinckan, 2007, s.6; Sahinaslan, Kandemir ve Sahinaslan, 2009, s.191). Ancak saldirganlar
kullandiklari birtakim yontemlerle yetkileri olmadigi halde bilgilere erisebilmekte
ve gizlilik prensibini ihlal etmektedirler. Sifrelerin ele gecirme, calma ya da tahmin
yontemleriyle kirllmasi, alici ve génderici arasindaki iletisimin desifre edilmesi gizlilik
ilkesine aykiri davranislar kapsaminda degerlendirilir (Canbek ve Sagiroglu, 2006, 5.169;
Pro-G, 2003, s.8). Bltunlik ilkesi gdndericiden aliciya iletilen bilginin degistiriimeden
ya da bozulmadan aliciya ulasmasini saglamaya yonelik uygulamalari icerir (Canbek ve
Sagiroglu, 2006, 5.169; Onel ve Dinckan, 2007, s.6; Pro-G, 2003, s.9). Erisilebilirlik ya da
sureklilik ilkesi ise sistemin kurum ici ve disi kimselerce zarar verilmeden kullaniimasini
ve sirekliliginin korunmasini saglayan uygulamalari kapsar. Sureklilik prensibi ile
sistem erisim izni olan kullanicilar tarafindan gtvenilir bir sekilde erisilebilir (Canbek ve
Sagiroglu, 2006, 5.169; Pro-G, 2003, 5.10).

Bilgi glivenligi olduk¢a kapsamli ve karmasik bir streci kapsar (Wright ve Kakalik,
2007, s.187). Bilgi glvenliginin saglanmasi l¢ temel sirecin butiinsel bir sekilde
gerceklesmesi ile yakindan ilgilidir. Bunlardan biri dogru plan, strateji ve politikalarla
dogru bilgi guvenligi yonetimi uygulamalarini kapsayan yonetsel sireg, ikincisi
sifreleme, glivenlik duvarlari, anti viris yazilimlar, yedekleme, denetim gibi teknik
icerikli ¢6zlimleri kapsayan teknolojik dnlem siireci, ve son olarak kullanicilarin egitim
yoluyla bilgi gilivenligi bilinci kazanmalarini saglayan egitim ve farkindalk surecidir
(Pro-G, 2003, 5.16-19).
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Kurumlar iin Bilgi Giivenligi Farkindahgi ve Onemi

Ag kaynaklarinin kurumsal amaglar disinda kullanimi ve bunun neden oldugu verimlilik
kaybi, zararli yazilimlara maruz kalmak, uygunsuzicerikte siteleri ziyaret etmenin kurum
itibarini zedeleyici ve yasal ylkumlulikler gerektiren sonuglar dogurmasi giivenlik
aciklarinin sebep oldugu sorunlardan yalnizca birkagidir (Eskiyorik, 2008, s.6). Bilgi
guvenligi farkindaligi yaratmanin temel amaclarindan biri kurumsal bilgi varlklarinin
yanlis kullanimindan kaynakl riskleri en aza indirgemek, sistem kullaniminda
karsilasiimasi muhtemel sorunlardan haberdar olarak olasi ¢6ziim yollar gelistirmek,
kurumun genel glivenlik politikasina uyum saglayarak katkida bulunmaktir (Sahinaslan,
Kandemir ve Sahinaslan, 2009, s.3).

Bilgi glivenligi farkindaligi, bilgi glivenligini riske atan faktorlerden ve s6z konusu
faktorlere karsi ne tlr 6nlemler alinabilecegini kapsayan guvenlik politikalarindan
haberdar olunmasi seklinde tanimlanabilir (Sahinaslan, Kandemir ve S$ahinaslan,
2009, s.189). Siponen (2001, s.26), bilgi givenligi farkindaligini saglik durumu ile
orneklendirmeye calisirken, insanlarin herhangi bir saglik problemi ortaya ¢ikmadan
hastaneye gitmedikleri gibi bilgi giivenligini tehlikeye atan bir tehditle karsilasmadan
bilgi givenligine iliskin farkindalik yaratma cabasi da gostermediklerine dikkat
cekmektedir.

Kurumsal isleyisin saglikli bir sekilde ytrutulebilmesiicin kurumsal varliklarin belki de
en 6nemlisi olan bilginin glivenli olmasi zaruridir. Aksi halde kurumlar acisindan maddi ve
manevi kayiplar kaginilmazdir (Eminagaoglu ve Goéksen, 2009, s.2). Etkili bir bilgi guivenligi
kurumsal isleyisin sureklilik kazanmasina ve kurumsal itibarin artmasina neden olurken,
kurumsal hedeflerin basariyla gerceklesmesine de katki saglar (Qureshi, 2011, s.3).

Kurumlarda bilgi glivenligini saglamanin teknik icerikli cesitli uygulamalari olmakla
birlikte en 6nemli rol insana diismektedir (Kjorvik, 2010, s.5). Bu nedenle kurumsal
dizeyde bilgi glvenligine iliskin biling ya da farkindalhigin artinlmasi kurumsal
faaliyetlerin amaca uygun ve sorunsuz bir sekilde yiritilmesinde buyik 6nem
tasimaktadir (Marks ve Rezgui, 2009, s.4; Qureshi, 2011, s.3). Kurumsal yapida etkili bir
bilgi giivenligi farkindahgi yaratmak gercekei hedeflerle tasarlanmis bir egitim programi
olusturmaya ve ortak is cevreleriyle glivenlik dnlemleri hususunda birlikte hareket
etmeye baghdir (Wright ve Kakalik, 2007, s.187). Bilgi glivenligi farkindahd yaratma
stireci kurumsal yapinin her kademesinden bireyi ilgilendirmekle beraber s6z konusu
siirecin gerceklestirilmesini yonlendiren kurum yoneticileri birincil diizeyde sorumlu
grubu olusturmaktadir (Dingel, 2008, s.7; Eminagaodlu, Ucar ve Eren, 2009, s5.224;
Rotvold, 2008, s.1). Kurum yoneticileri bilgi glvenligi farkindahgi yaratma siirecinde;
kurum icinde bilgi glivenligi yonetiminden sorumlu bir calisan grubu olusturmak,
bilgi gltivenligi bilinclendirme siirecini konu ile ilgili uzmanlarca verilecek egitimlerle
desteklemek, bilgi glivenligi bilinglendirme sirecine finansal destek saglamak gibi
faaliyetlerin ylrutlclsti ve yonlendiricisidir. Bilgi glvenligi farkindahg yaratma
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uygulamalarini denetleyerek sirecin disiplinli bir sekilde gerceklesmesini saglamak,
personel ya da kullanicilarin bilgi glvenligi farkindaliklarinin yetersiz seviyede
olmasindan kaynakli zarari en aza indirgemek de yine yoneticilerin sorumlulugundadir
(Emiral, 2012, s.4; ENISA, 2007, 5.9; Onel, 2008, s5.7).

Kullanicilar ya da personel ise bilgi glivenligi surecinde kullandiklari yazilimlarin
glivenlik eklentilerinin glincellenmesive saklanan verilerin yedeklenmesi gibi tedbir
uygulamalarini gerceklestirerek siirecin basariyla gerceklesmesine katki saglayabilirler
(Onel, 2008, 5.9).

Kutuphanelerde Bilgi Glivenligi Farkindahig:

Bilgi glivenligi yalnizca ticari sirketleri degil, biylk sirketlerle kiyaslandiginda dizeyi
farkli olmakla birlikte kamu kurumlarini ve kar amaci gitmeyen kuruluslari da
ilgilendirmektedir (Eminagaoglu ve Géksen, 2009, s.3). internetin sagladigi olanaklarla
birlikte kitlphanelerin uzaktan erisilebilir hale gelmesi, kullanicilar agisindan pek
cok kolaylik saglamakla birlikte, bilgi sistemlerinin bilisim saldirilarina ugramasina da
olanak vermistir (Anday, Francese, Huurdeman, Yilmaz, ve Zengenene, 2012, s.134;
ismail ve Zainab, 2011, 5.45). Thompson (2006, 5.222), sosyal mithendis olarak da bilinen
saldirgan grubunun kitiphane veri tabanlarina kolaylikla erisip, kullanicilarin kimlik,
adres, e-posta ve telefon bilgilerine ulasabildiklerini 6ne sirmektedir. Zimerman (2009),
kitiphanelerde bulunan bilgisayarlarin fiziksel hasara oldugu kadar, kotlu niyetli
saldirilara karsi da son derece zayif olduklarina dikkat cekmektedir. Bilgi profesyonelleri,
mesleklerini gerceklestirirken yaptiklari bazi ihmal ve kusurlar nedeniyle saldirganlarin
tehditleri ile karsi karsiya kalabilmektedir. Personeldeki bilgi glivenligi bilincinin
yetersizligi s6z konusu ihmal ve kusurlarin nedenleri arasinda gosterilmektedir
(Thompson, 2006, 5.224).

Kutlphaneler acisindan bilgi glvenliginin yeterince dnemsenmeyenve belki
de heniiz anlasiimamis bir konu olduguna dikkat ¢ceken Newby (2002, s.2-6), bilgi
glivenliginin yalnizca bilgisayar gliivenligini saglamakla sinirli olmadigini 6ne siirmekte
ve soz konusu glvenligin saglanmasinda etkili olabilecek dnlemleri sdyle siralamaktadir:

0 Kuatlphaneciler arasinda bilgi glivenligini saglamaya yonelik etkili bir is bolimi
yapilmasi,

¢ Bilgi glivenligi sorunlar ve ¢dzlimiine iliskin yontemler hakkinda tiim katiiphane
personelinin egitilmesi,

¢ Bilginin gizliliginin, materyallerin ve bilgisayarlarin glivenliginin saglanmasi
hakkinda belirli birtakim kurallar iceren bir politikanin gelistirilmesi,
Fiziksel glivenlik planlarinin yapilmasi,
Bilginin bitinliglinin saglanmasi,

Bilgi erisim yollarinin denetlenmesi.
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Fakeh, Zulhemay, Shabibi, Ali ve Zaini (2012, s.1733) kitliphanelerde bilgi glivenligi
farkindahginin, etkili bir bilgi gtivenligi politikasi (bilginin gtivenli kullanimi hakkinda
takip edilmesi gereken kurallar ve ilkeler), bilgi glvenligi egitimi (seminer, konferans,
tartisma platformlari ve cesitli kurslar aracihgiyla), teknoloji bilgisi (bilgisayarlar ve
internet araglarinin guvenli ve dogru kullanimi) ve duyarli personel faktorlerinin
bitunsel bir sekilde saglanmasi ile mimkdn olabileceginin altini cizmektedirler.

Ankara’daki Universite Kiitiiphanelerinde Bilgi Giivenligi
Farkindahigi

Arastirmanin Yontemi

Nitel arastirma yodntemine dayali olarak yapilan bu arastirmanin verileri, yari
yapilandiriimis sorular odaginda gorisme teknigi ile toplanmistir. Yiiz yiize ve telefonla
yapilan gorismeler 17 Aralik 2012-15 Ocak 2013 tarihleri arasinda gerceklestirilmistir.
Arastirma 6rneklemi, amach 6rnekleme yontemlerinden 6lcit 6rneklem teknigi ile
belirlenmistir. Amach drneklem; arastirmanin amaci ¢ercevesinde bilgi agisindan daha
kapsamli durumlarin secilmesi anlamina gelmektedir (Blyukoztiirk, Cakmak, Akgtin,
Karadeniz, ve Demirel, 2011, s.2). Bu cercevede bilgi merkezlerini temsilen, bilginin
daha yogun kullanildigi kiitiphane tirid olmasi nedeniyle Universite kutliphaneleri
ornekleme alinmistir. Amach 6rnekleme ydntemlerinden olcit 6rneklem; arastirma
ornekleminin arastirma problemi ile ilgili dnceden belirlenen dlcutlere uygun nitelikler
tastyan Kkisiler, olaylar, nesneler ya da durumlar arasindan secilmesidir (Buyukoztirk, ,
Cakmak, Akgtin, Karadeniz, ve Demirel, 2011, s.3). Bilgi gtivenligi farkindaligi yaratma
surecinde yoneticiler birincil derecede sorumlu grubu olusturmaktadir (Emiral, 2012,
s.4). Bu nedenle katilimcilarin kiitliiphane ve dokiimantasyon daire baskani ya da
yardimcisi olmasi énceden belirlenen élcitlerden biridir. Arastirma takvimi cercevesinde
katimcilarin Ankara ilinde bulunan tiniversite kiitiphanelerinde gérev yapiyor olmalari
yine 6nceden belirlenen 6lcitler arasindadir. Arastirma verileri icerik analizi yontemiyle
analiz edilmistir. icerik analizinde arastirma verileri kendilerini aciklayan kavramlar
altinda ¢oziimlenerek kodlanmaktadir. Kodlama islemi dnceden belirlenen ya da
toplanan verilerden cikarilan kavramlarla yapilabilmektedir (Yildirim ve Simsek, 2000).
Yapilan bu arastirmada goriismeci notlarindan elde edilen veriler 6nceden belirlenen
kavramlarla kodlanarak bes tema (Tablo II) ile agiklanmis ve bulgularin yorumlanmasi
ile arastirma slireci tamamlanmistir.
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Arastirma Ankara'da bulunan 5i devlet 9'u vakif olmak Uzere toplamda 14
Universitede gerceklestirilmistir. Katilimci bilgileri Tablo I'de gosterildigi gibidir.

Tablo I. Katilimc Bilgileri

Kurum Sira
Numarasi

Statii

Universite Adi

Universite
Tiirii

1

1

12

13

14

Kutliphane ve Dokiimantasyon Daire Bagkan
Vekili

Kitiphane ve Doklimantasyon Daire Bagkani
Kitiphane ve Doklimantasyon Daire Bagkani
Kuttiphane ve Dokiimantasyon Daire Baskani
Yardimaisi

Kuttiphane ve Dokiimantasyon Daire Baskani

Kuttiiphane ve Dokiimantasyon Daire Baskani

Kuttuphane ve Dokiimantasyon Daire Baskani

Kutiiphane ve Doklimantasyon Daire Baskani

Kutliphane ve Dokiimantasyon Daire Baskani

Kutiiphane ve Doklimantasyon Daire Baskani

Kitiphane ve Doklimantasyon Daire Bagkani

Kuttuphane ve Doklimantasyon Daire Baskani
Kuttuphane ve Doklimantasyon Daire Baskani

Kuttiiphane ve Doklimantasyon Daire Baskani

Ankara Universitesi

Atilm Universitesi

Bagkent Universitesi
Bilkent Universitesi

Cankaya Universitesi
Gazi Universitesi
Hacettepe
Universitesi
Orta Dogu Teknik
Universitesi
TED Universitesi
TOBB Universitesi
Turgut Ozal
Universitesi
Turk Hava Kurumu
Universitesi
Ufuk Universitesi
Yildirnnm Beyazit
Universitesi

Devlet

Vakif
Vakif

Vakif

Vakif

Devlet

Devlet

Devlet

Vakif
Vakif

Vakif

Vakif

Vakif

Devlet
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Verilerin Analizi

Arastirma verilerini agiklayan temalar Tablo II'de g6sterildigi gibidir.

Tablo Il. Arastirma Temalari

TEMALAR

Bilgi guivenligi nedir? Ne tiir uygulamalari kapsar?
Bilgi Guivenligi, Bilgi Guvenliginin  Bilgi gtivenligini tehdit eden unsurlar nelerdir?
Geregi ve Onemi Bilgi guivenliginin tniversite kiitiiphaneleri agisindan geregi ve
onemi
Kuttphanelerde Bilgi Glvenligi .
Kurumsal politika
Uygulamalari . T o
Siber saldirilara yonelik 6nlemler (Anti-viris,sifreleme,

yedekleme, e-imza gibi)

Bilgi glivenligine bagh sorumluluklarin bilincinde olma
Bilgi Giivenligine iliskin Bilgi Bilgi gtivenligi uygulamalarinin geregini yerine getirme
Diizeyi Bilgi gtivenligi farkindahg:

Farkindalik egitimi

Bilgi givenligini saglamaya tesvik etme

Denetim

Erisimde sinirlama
Personel Denetimi Toplanti, vb. etkinliklerle uyarida bulunma, eksik yonleri tartisip

onlem alma

Hatirlatict mesajlar

Ust yénetime rapor etme

Bilgisayar kullanimi ile ilgili

internet kullanimi ile ilgili
Kullanici Denetimi Glvenli kullanim hatirlatmalari

Kimlik denetimi

Fiziksel materyallerin denetimi

Kutiiphaneler Acisindan Bilgi Giivenligi, Bilgi Glivenliginin
Geregi ve Onemi

Universite kiitiiphanelerinde bilgi giivenligi kavrami daha cok bilgisayar ve iletisim
teknolojilerine dayali uygulamalarin ortaya ¢ikardigi tehditlere karsi alinan 6nlemleri
ifade etmektedir. Yetkisiz erisim girisimleri, kullanicilarin yasal olmayan ya da sahte
icerikli web sitelerini ziyaret etmeleri ve bunun sonucunda maruz kalinan virtis saldirilari
kittiphanelerde bilgi glivenligini tehdit eden baslica unsurlar arasindadir.
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Kutliphane yoneticileri, hi¢ tereddiit etmeden verdikleri yanitlarla bilgi gtvenligini
kitiphaneler acisindan son derece 6nemli bulduklarinin altini cizmislerdir. Yoneticiler
ayrica Universitelerin bilgi varliklarinin korundugu kitiiphaneler acisindan bilgi
glivenligini saglamaya yonelik calismalarin gerekli oldugunu da dustinmektedirler.
Bununla birlikte bazi yoneticiler glivenlik dnlemlerinin bilgi erisimini sinirlandirma riski
yaratmadan alinmasi gerektigini savunmaktadirlar.

“Kiitiphanelerin asil islevi olan bilgi erisime kisittama getirmedigi siirece bilgi
glivenligine ydnelik uygulamalari gerekli ve 6nemli bulurum” (Goriismeci 6).

Bilgi glvenligi sorunlarinin &zellikle bilgi teknolojilerine dayali uygulamalarin
kitiphanelerde yer bulmasiyla ortaya ciktigini diisiinen kiitiiphane yoneticileri, bilgi
glivenliginin meslek cevrelerince dikkat cekilmesi gereken bir konu oldugunu 6ne
strmektedirler.

Kutiiphanelerde Bilgi Giivenligi Uygulamalari

Kutliphanelerde bilgi glivenligini saglamaya yonelik uygulamalar genelde tniversitele-
rin bilgi islem daire baskanliklari tarafindan yurittulmektedir. Bazi Giniversite kiitipha-
nelerinde bilgi islem 6nlemlerine ek olarak kiitiiphaneye ait bilgi glivenligi uygulama-
lari bulunmaktadir.

“Basli basina kiitliphane olarak bilgi glivenligini saglamaya yénelik bazi girisimlerimiz
bulunmaktadir. Bilgi islemin 6n gérdiiklerine ek olarak kiitiiphanemizin kullandigi ve
glivenligi saglamada yararlandigimiz bazi yazihmlar kullaniyoruz. Elektronik yayinlarin
usuliine uygun kullaniimasi, sistematik bir veri kullaniminin olmamasi amaciyla web
sayfamizdan birtakim duyurular yayinliyor ve intihali 6nlemek icin bilgi islem destekli
Ithenticate yazilimini kullaniyoruz” (Gériismeci 8).

Universite kiitiiphanelerinde bilgi giivenligi kapsaminda takip edilmesi gereken
kurumsal bir politikanin varligindan bahsetmek giictir. Ancak kiittiphanelerden birkagi,
politika belgesi niteliginde birtakim dokiimanlarinin bulunduguna dikkat cekmektedir.

“Elektronik yayinlarin ya da standartlarin kullaniminda dikkat edilmesi gerekenleri
iceren birimlere yénelik olarak hazirlanmis ve iceridi itibariyle politika belgesi niteligi tasiyan
bazi belgeler bulunmaktadir” (Goriismeci 8).

“Universitenin bilgi teknolojileri birimi tarafindan olusturulmus ve kiitiiphane olarak
bizim de takip ettigimiz bir politika belgesi bulunmaktadir” (Gérismeci 9).

“Universitenin tiim birimler icin hazirlamis oldugu ve kiitiiphanenin de takip ettigi bir
bilgi glivenligi poltikasi bulunmaktadir” (Gérismeci 2).
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Kutiphanelerin bilgi glvenligine dayali uygulamalarinin basinda antiviriis
programlari, sifreleme, yedekleme, erisim denetimi, saldir tespit uygulamalar
gelmektedir. Yalnizca birkag kiitiphane elektronik imza uygulamasi ile dokiiman
glvenligi saglama uygulamasini gerceklestirmektedir.

Yedekleme islemi harici disk, CD ve DVD gibi araglar lizerinde yapilmanin yani sira
cesitli yazihmlar ya da sanal paylasim alanlari aracihdi ile de yapilabilmektedir.

“Diger yedekleme ortamlarina ek olarak Web temelli bir dokiiman ydnetimi yazilimi
olan Feng Office lizerinde de yedekleme faaliyetini gerceklestiriyoruz” (Gorlismeci 8).

“Linux tabanl Oracle veri tabani kullanilarak kaset (lizerine ve dijital ortamda imaj
olarak yedekleme yapiliyor” (Gérlismeci 6).

Bilgi Giivenligine iliskin Bilgi Diizeyi

Yoneticilerin biylk codgunlugu kutiphanede calisan personelin bilgi glivenligine
iliskin bilgi dizeyinin yeterli seviyede olmadigini dustinmektedir. Bilgi glvenliginin
saglanmasi cogu kiitiiphanede bilgi isleme mal edilmis olup, yoneticilere gore personel
olasi tehditlere karsi almasi gereken énlemlerin yeterince farkinda degildir. Bununla
birlikte kiitiphanelerde bilgi giivenligi farkindaligi yaratmayi amaclayan herhangi bir
uygulama bulunmamakta ve konuya iliskin bir egitim verilmemektedir.

Personel Denetimi

Kutiphanelerin neredeyse tamaminda personel, bilgisayar ve interneti diledigi gibi
kullanabilmektedir, ancak siyasi, pornografik, vb. icerikli bazi siteler bilgi islem tarafindan
filtrelenmektedir.

“Denetimden ¢ok herkesin kendini kontrol etmesinden yanayim. Dolayisiyla personeli
denetleme eylemini dogru bulmuyorum” (Gériismeci 6).

“Bireysel bilgisayarlarda yedekleme basta olmak (izere personel veri kaybini dnleyici
kullanim kosullarina tesvik ediliyor” (Gorlismeci 9).

Kutlphanelerin hemen hepsinde kitlphane icinde ¢oziimlenemeyen guvenlik
sorunlari bilgi islem birimine ve bagl oldugu rektér yardimcisi makamina iletilmektedir.
Zaman zaman yapilan toplantilarda bilgi givenligini de kapsayan konulara yer
verilmektedir.

Kullanici Denetimi

Kutlphanelerde bilgi islem birimi aracihgiyla giivenli kullanim hatirlatmalari ve web
duyurularn yapilmaktadir. IP denetimi ile kullanicilarin sakincal sitelere erisimi tespit
edilerekgerekliuyarilarlahatalikullanimintekrarlanmasi énlenmeye calisiimaktadir. Sifre
ya da kullanici bilgisine ulasmak isteyen kullanicilar 6nce kimlik denetimi ile sorgulanip
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daha sonra e-posta Uzerinden talep ettikleri bilgilere erisim saglayabilmektedirler.
Fiziksel materyallerin korunmasinda manyetik bantlar, RFID ve kapi glivenlik sistemleri
kullaniimaktadir. Bazi kiitiphanelerde bilgi islem uygulamalarina ek olarak kablolu ve
kablosuz tiim baglantilarin ag hareketlerini takip eden yazilimlar kullaniimaktadir.

"Ag analizi saglayan programlarla kullanicilarin kiitiiphane bilgisayarlarina indirdigi
zararli kodlari saptayip gerekli 6nlemleri aliyoruz” (Goérlismeci 6).

Sonu¢

Kutlphanelerde bulunan internet, bilgisayar, faks, telefon, mobil cihazlar gibi
bilgi ve iletisim araglar kitlphane faaliyetlerinin gerceklestirilebilmesi amaciyla
kullaniimaktadir. S6z konusu araglarin amaci disinda ya da kuruma zarar verecek
sekilde kullanilmasi, ilgili araglarin kullanimina iliskin kurallarin géz ardi edildigini
gostermektedir.

Yanlis ya da etik disi kullanim kitliphane kurumunu birtakim yasal yaptirmlara
maruz birakabilir. Bu nedenle kiitiiphanelerde bilgi glivenliginin saglanmasi, Gzerinde
titizlikle durulmasi gereken bir konu olarak karsimiza ¢ikmaktadir. Ankara’da bulunan
Universite kitlphanelerinde bilgi guvenligi farkindaligini ortaya koymak amaciyla
yapilan bu arastirmadan elde edilen sonuglar sdyle 6zetlenebilir:

0 Kutlphanelerin buyiik bir kisminda bilgi giivenliginin saglanmasi gerekli ve 6nemli
bulunmakla birlikte, bilgi glivenliginin ne oldugu ve ne tir uygulamalar icerdigi
hususunda yeterince bilgi sahibi olunmadigi sonucuna ulagiimistir.

¢ Kutlphanelerin ¢cogunda bilgi glivenligini kapsayan kurumsal bir politikanin
bulunmadigi saptanmistir. Bununla birlikte bazi kitiiphanelerde kaynak kullanim
bilgilerinin yer aldigi birtakim belgelere rastlanmistir. Kitliphane yoneticilerinin,
icerigi itibariyle politika belgesi olarak nitelendirdigi bu belgeler, yalnizca elektronik
kaynaklarin kullanim talimatlari ile sinirhdir.

0 Bilgi guvenligini saglamaya yonelik uygulamalar kiitiphanelerin neredeyse
tamaminda Universitelerin bilgi islem daire baskanliklari tarafindan ylrittlmektedir.
Kendi icinde glivenlik dnlemleri almaya calisan az sayida Universite kitliphanesi
bulunmaktadir. S6z konusu kitliphanelerde bilgi glvenligi uygulamalarini da
yuriten bilgi teknolojisi uzmanlarinin varligi géze ¢arpmaktadir.

¢ Olasi saldirilara karsi savunma olarak antiviris, sifre koyma, yedekleme, erisim
denetimi gibi glivenlik dnlemleri kullaniimakta ve yeterli oldugu distiniilmektedir.
Oysa s0z konusu uygulamalarin her birinde birtakim eksiklikler bulunmakta ve bilgi
guvenliginin saglanmasinda tek basina yeterince anlaml olmamaktadirlar.

¢ Bilgi glivenligi kurumsal toplantilarda nadiren dile getirilen bir konu olup, basli
basina bilgi glivenligi farkindaligi yaratmayi saglayan herhangi bir etkinlik (toplanti,
seminer, tartisma vb.) bulunmamaktadir.

97



BiLGi DUNYASI, 2013, 14 (1) 87-100 Semanur OZTEMIZ ve Biilent YILMAZ

¢ KutUphanelerin neredeyse tamaminda bilgi guivenligi yalnizca “teknik” yonu olan
uygulamalari kapsayan bir slire¢ gibi algilanmakta, glivenlik stirecinin belki de en
onemli rolUni Ustlenen insan faktori goz ardi edilmektedir.

¢ Kutuphanelerin hemen hepsinde yoneticiler, kiittiphane personelinin bilgi glivenligi
ile ilgili bilgi diizeyinin duslk seviyede oldugunu disinmektedirler. Bununla
birlikte, bilgi guvenligi bilincini gelistirecek ve glvenlik kurallarini uygulamaya
tesvik edecek herhangi bir egitimin verilmiyor olmasi dikkat cekicidir.

Oneriler

Arastirmadan elde edilen sonuglar dogrultusunda su Onerilere ulasiimistir:

¢ Kutuphanelerde bilgi giivenligini saglamanin teknik icerikli birtakim uygulamalari
olmakla birlikte en dnemli rol insana diismektedir. Bu nedenle kiitiphanelerde bilgi
glvenligine iliskin biling ya da farkindaligin artinlmasi kitiphane faaliyetlerinin
amaca uygun ve sorunsuz bir sekilde yiritilmesinde biyik 6nem tasiyacaktir. Bu
cercevede verilecek bir farkindalik egitiminin, bilgi glivenligi bilincinin artirimasinda
onemli bir rol Ustlenecegdi distinilmektedir.

¢ Bilgi guvenligi ile ilgili sorumluluklarin bir goérev anlayisiyla yerine getirilmesinin
glvenlik ihlallerinin azalmasinda énemli bir rol oynayacag dustiniilmektedir.

¢ Kutuphanepersonelikullandiklariyaziimlaringlivenlikeklentilerinin glincellenmesi,
antivirls yazilimlarinin kullanilmasi, saklanan verilerin yedeklenmesi gibi tedbir
uygulamalarini gerceklestirerek sosyal mihendislik saldinlari da dahil olmak
Uzere olasi her tir tehdite karsi kitlphane materyallerinin korunmasina katki
saglayabilirler.

¢ KutUphane koleksiyonunda yer alan materyallerin ve internet araglarinin kullanimi
kurumsal bir politika ile net bir sekilde ifade edilmelidir. Kural disi kullanim igin cezai
yaptirimlarin uygulanmasinin caydirici olabilecegi diistiniilmektedir.

¢ Kutuphane kaynaklarinin gtvenli bir sekilde kullanilmasi hususunda kullanicilara
verilecek egitimin karsilasilan glivenlik sorunlarini azaltacagi diisiiniilmektedir. Bu
amagla ozellikle kullanici egitimi ya da rehberlik hizmeti veren kitiphanecilerin
gercekei hedeflerle tasarlanmis bir egitim programi ile kullanicilara gerekli egitimi
sunmasi ¢éziimleyici olabilir.
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